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Новинки версии Dr.Web 
Enterprise Security Suite 11 
Прогрессивные технологии защиты 



Enterprise Security Suite

Новинки версии Dr.Web Enterprise Security Suite 11 
Сегодня вирусописательство — это хорошо налаженный криминальный бизнес. Новые вредоносные 
программы, большинство из которых троянцы, появляются ежедневно сотнями тысяч. 

Задача антивируса — не допускать заражения.

Считается, что антивирус обязан обнарживать все вредоносные программы в момент их проникновения. 
Однако: 

Только 30% 
вредоносного ПО обнаруживает

сигнатурами современный антивирус.

70% 
вредоносного ПО — не известно

антивирусу в момент проникновения

Квадрат безопасности  Dr.Web

Сочетание в Dr.Web традиционной сигнатурной вирусной базы, несигнатурных технологий и тех-
нологий превентивной защиты позволяет держать оборону против любых неизвестных вредо-
носных угроз — WannaCry не прошел!

https://news.drweb.ru/show/?i=11290&c=5&lng=ru&p=0


Новые технологии

Обнаружение вредоносных 
сценариев JavaScript на основе 
алгоритмов машинного обучения

Технологии обнаружения  
вредоносного ПО 
в прошивках UEFI 

  Благодаря новой технологии  Dr.Web SpIDer 
ML Anti-Script на основе машинного обуче-
ния Dr.Web SpIDer Guard может определять 
еще больше новейших неизвестных вре-
доносных программ в файлах скриптовых 
языков, не дожидаясь обновлений традици-
онных вирусных баз.

  Правила детектирования, создаваемые 
системой обучения на основе знаний о том, 
какой код является вредоносным, позволя-
ют Dr.Web SpIDer Guard «предсказать» пове-
дение программы до запуска вредоносного 
содержимого и нейтрализовать ее.

 
  В UEFI, пришедшей на замену BIOS, уже 
есть уязвимости. 

  Считалось, что внедренный в UEFI 
вредоносный код невозможно детек-
тировать обычными антивирусными 
методами.

  В новой версии Dr.Web это задача 
решена. 

Улучшенные технологии

Технологии лечения 
активных заражений 

Алгоритмы поведен-
ческого анализа 

Производительность 
Превентивной защиты

Еще большая вирусостой-
кость и лучшие возмож-
ности установки в зара-
женной системе.

 
Лучшее определение 
вредоносных процессов 
и их блокировка. 

Выше скорость детектиро-
вания проявлений вредо-
носных программ.



Подробнее о технологиях Dr.Web

Технологии 
лечения

Технологии пре-
вентивной защиты 

Несигнатурные 
технологии

Технологии
самозащиты

Вирусная 
база

Все технологии

Новые возможности удаленного управления агентами Dr.Web 
для Windows

Брандмауэр  Офисный контроль* Блокировка устройств* 

Централизованное 
управление Брандма-
уэром. 

Новая подсистема 
пакетной фильтрации.

Новый компонент 
Мониторинг сетевых 
портов. 

 
Настройки для разных 
пользователей системы.

Профили настроек для 
каждого пользователя.

Централизованное 
создание правил доступа,  
не только используя шины  
и классы устройств по отдель-
ности, но и комбинируя их.

* Эти компоненты отсутствуют в лицензии Антивирус (сравните лицензии).

Экономия трафика

  Широковещательный режим обновлений, 
кэширование обновлений и компонентов 
антивирусных агентов, кэширование шиф-
рованного трафика, накопление событий, 
передаваемых Агентами Dr.Web, для их 
дальнейшей передачи на Сервер Dr.Web  
согласно расписанию.

 

 
 Новая версия Прокси-сервера и управ-
ление настройками через Центр управ-
ления безопасностью Dr.Web.

 

 

https://products.drweb.ru/technologies/curing/
https://products.drweb.ru/technologies/preventive_protection/
https://products.drweb.ru/technologies/nonsignature/
https://products.drweb.ru/technologies/dwprot
https://vms.drweb.ru/database/
https://products.drweb.ru/technologies/
https://products.drweb.ru/home/compare/


Новые возможности управления группами станций

Групповой инсталлятор Предустановленные и собственные 
политики безопасности. 

Переход на новую версию Dr.Web Enterprise Security Suite 11 
бесплатный для пользователей

Запрос демо 
Бесплатно на 30 дней

Заявка на онлайн- 
тестирование 
Dr.Web LiveDemo 

Скачать по серийному  
номеру через 
Мастер скачиваний 

Полезные ресурсы
  Новость (техническая) о новой версии 
  Промо-страница о новой версии 
  Документация для системных администраторов 
  Коммерческое (полное) описание

О компании «Доктор Веб» 
«Доктор Веб» — российский производитель антивирусных средств защиты информации под маркой 
Dr.Web. Продукты Dr.Web разрабатываются с 1992 года. Все права на технологии Dr.Web принадлежат 
компании «Доктор Веб». «Доктор Веб» — один из немногих антивирусных вендоров в мире, владе-
ющих собственными уникальными технологиями детектирования и лечения вредоносных программ, 
имеет свою антивирусную лабораторию, глобальную службу вирусного мониторинга и службу техни-
ческой поддержки, которые расположены в России.

Компания «Доктор Веб» — ключевой игрок на российском рынке программных средств обеспечения 
базовой потребности бизнеса — безопасности информации. Свой выбор в пользу продуктов Dr.Web 
сделали Государственная Дума Федерального Собрания РФ, ЦИК России, Минобороны России, 
Верховный Суд РФ, Совет Федерации Федерального Собрания РФ, Центральный банк Российской 
Федерации, многие другие государственные учреждения и крупнейшие компании.

Вот только некоторые клиенты Dr.Web: https://customers.drweb.com. 

Dr.Web внесен в «Единый реестр российских программ для электронных вычислительных машин 
и баз данных» Министерства цифрового развития, связи и массовых коммуникаций Россий-
ской Федерации.

Использование отечественного антивирусного ПО Dr.Web обеспечивает нашим клиентам защиту 
от рисков, связанных с изменением международной обстановки: таких как отказ в использовании, 
продлении, поставке или получении обновлений, а также от угроз, созданных для целенаправленных 
атак на предприятия и граждан России.

https://products.drweb.ru/technologies/
https://reestr.minsvyaz.ru/reestr/?sort_by=date&sort=asc&sort_by=date&sort=asc&name=Dr.Web&owner_status=&PAGEN_1=2&owner_name=&name=Dr.Web&owner_status=&owner_name=&set_filter=Y
https://download.drweb.ru/demoreq/biz/v2/
https://download.drweb.ru/live_demo/
http://download.drweb.ru/
https://products.drweb.ru/enterprise_security_suite/version_11
http://download.drweb.ru/doc
https://products.drweb.ru/enterprise_security_suite/
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Со знаком качества 
 «Доктор Веб» имеет сертификаты, позволяющие использовать ПО Dr.Web в организациях с повы-

шенными требованиями к уровню безопасности. 

 Dr.Web сертифицирован на отсутствие недекларированных возможностей – по 2 уровню контро-
ля, на соответствие требованиям документа «Требования к средствам антивирусной защиты», утв. 
приказом ФСТЭК России № 28 от 20.03.2012 г., на соответствие требованиям ФСБ России к анти-
вирусным средствам.  

 Продукты Dr.Web применяются для защиты информации, содержащейся в различных инфор-
мационных системах, в том числе информации ограниченного доступа (государственная тайна, 
персональные данные и т. д.).

 Его использование позволяет обеспечить надлежащее выполнение требований норм законода-
тельства РФ о применении мер для защиты:

– информации с ограниченным доступом (государственная тайна, персональные данные и т. д.);
– отдельных категорий граждан от информации, причиняющей вред.

Сертификаты 
ФСТЭК России

Сертификаты
Минобороны России 

Сертификаты
ФСБ России

Все сертификаты
и товарные знаки

Государственные сертификаты и награды, а также география пользователей Dr.Web свидетельствуют о 
высоком качестве продуктов, созданных талантливыми российскими программистами.

https://www.drweb.ru
https://company.drweb.ru/licenses_and_certificates/fstek/?lng=ru
https://company.drweb.ru/licenses_and_certificates/ministry_defense
https://company.drweb.com/licenses_and_certificates/fsb/
http://company.drweb.ru/licenses_and_certificates/?lng=ru

